
🛡️

สรุประเบยีบปฏิบติัด้านการรกัษา
ความมั่นคงปลอดภัยไซเบอร์

สถาบันสขุภาพเดก็แหง่ชาติมหาราชนิ ี(QSNICH)
กลุ่มงานดิจทัิลทางการแพทย์

ฉบับปรับปรุง พ.ศ. 2568  |  อ้างอิง พ.ร.บ. ความมั�นคงปลอดภัยไซเบอร ์พ.ศ. 2562 และ PDPA



🛡️ บทนำและขอบเขต
กฎหมายอ้างอิง: พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ พ.ศ.
2562, PDPA, แนวทางกรมการแพทย์ 2025, แนวปฏิบัติและ
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
กรมการแพทย์ สถาบนัสขุภาพเด็กแหง่ชาติมหาราชนีิ 

ขอบเขต: ระบบ IT, เครือขา่ย, บุคลากร, ผูใ้หบ้รกิารภายนอก
ข้อมูลครอบคลมุ: ผูป้�วย, บุคลากร, องค์กร

วัตถุประสงค์: ป้องกันภัยคุกคามไซเบอร์, รักษามาตรฐานความ
ปลอดภัย, ปฏิบติัตามกฎหมาย

👥 บทบาทและความรับผิดชอบ
• ผู้อํานวยการสถาบนั — อนุมติันโยบาย
• หัวหน้าหน่วยแพทยด์ิจทัิล — บรหิารจดัการและรายงาน
• คณะกรรมการ ISMS — ISO 27001, บริหารความเสี�ยง
• หัวหน้าฝ�าย — ดแูลความปฏิบติัตามของบุคลากร
• บุคลากร/ผูใ้ชง้าน — ปฏิบติัตามแนวทาง, รายงานเหตกุารณ์
• ผู้ใหบ้รกิารภายนอก — ปฏิบติัตามขอ้กําหนดในสญัญา

สรุประเบยีบปฏิบติัด้านการรกัษาความมั�นคงปลอดภัยไซเบอร์
สถาบันสขุภาพเดก็แหง่ชาติมหาราชนิ ี(QSNICH)
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ท่านสามารถอ่านรายละเอียดเพิ�มเติมเพยีงกดที�ขอ้ความแนวทางกรมการแพทยห์รอืแนวปฏิบติัของสถาบนัเดก็ฯ

https://drive.google.com/file/d/1qBgoBlfyPriGGUBG-e2eIPR9MMIMMN_G/view?usp=sharing
https://drive.google.com/file/d/1QBsse6FkCXfbsYLCwZrCMJReK11uNyzP/view?usp=sharing
https://drive.google.com/file/d/1QBsse6FkCXfbsYLCwZrCMJReK11uNyzP/view?usp=sharing
https://drive.google.com/file/d/1QBsse6FkCXfbsYLCwZrCMJReK11uNyzP/view?usp=sharing


กิจกรรม ความถี� ผู้รบัผิดชอบ

ตรวจสอบดา้นความมั�นคงปลอดภัยไซเบอร์ ป�ละ ≥ 1 ครั�ง กลุ่มงานดจิทัิลทางการแพทย์

ประเมนิความเสี�ยงดา้นไซเบอร์ ป�ละ ≥ 1 ครั�ง คณะกรรมการ ISMS

ตรวจสอบทะเบยีนทรพัยส์นิ ป�ละ ≥ 1 ครั�ง กลุ่มงานดจิทัิลทางการแพทย์

ประเมนิชอ่งโหว ่(Vulnerability Assessment) ป�ละ ≥ 1 ครั�ง กลุ่มงานดจิทัิลทางการแพทย์

ทดสอบเจาะระบบ (Penetration Testing) ป�ละ ≥ 1 ครั�ง บุคคลภายนอกที�ไดร้บัการรบัรอง

ทบทวนแผนรบัมอืภัยคกุคาม ป�ละ ≥ 1 ครั�ง คณะกรรมการ ISMS

ฝ�กซอ้มแผนรบัมอืภัยคกุคาม ป�ละ ≥ 1 ครั�ง ทกุหน่วยงานที�เกี�ยวขอ้ง

ฝ�กซอ้ม BCP ป�ละ ≥ 1 ครั�ง ทกุหน่วยงานที�เกี�ยวขอ้ง

อบรมบุคลากรดา้นไซเบอร์ ป�ละ ≥ 1 ครั�ง หวัหน้าทกุกลุ่มงาน

รายงานความเสี�ยงต่อคณะกรรมการ ป�ละ ≥ 1 ครั�ง หรอืทกุครั�งที�มกีารเปลี�ยนแปลง คณะกรรมการ ISMS

กรอบมาตรฐาน Cybersecurity framework (NSIT) 5 ด้าน และกิจกรรมสาํคัญ

Identify
ระบุ

จัดการสนิทรพัย์
ประเมินชอ่งโหว่
ทดสอบเจาะระบบ
จัดการบุคคลที�สาม

Protect
ป้องกัน

RBAC + เข้ารหสั SSL/TLS
VPN + 2FA

ปิดพอรต์/อัปเดตแพตช์
ควบคุมสื�อบนัทึก

ฝึกอบรม >=1 ครั�ง/ป�

Detect
ตรวจจับ

ตรวจจับเหตกุารณผ์ดิปกติ
จัดประเภท/วเิคราะห์
ทบทวน >=1 ครั้ง/ป�

Respond
ตอบสนอง

แผนตอบโต้เหตกุารณ์
ทีมสื�อสารวกิฤต

ซ้อมแผน >=1 ครั�ง/ป�

Recover
ฟื้ นฟู
แผน BCP

กำหนด RTO/RPO
ซ้อม BCP >=1 ครั�ง/ป�

ตารางกิจกรรมหลักและความถี�
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การบังคับใช ้การทบทวน และติดต่อสอบถาม

⚖️ 🔄 📞การบังคับใชแ้ละบทลงโทษ
• การละเมิดมโีทษทางวนิยัตามระเบยีบสถาบนั
• กฎหมายที่เกี่ยวข้อง:
  - พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
  - พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (PDPA)
  - พ.ร.บ. อาชญากรรมคอมพิวเตอร ์พ.ศ. 2560
• ผู้ฝ�าฝ�นอาจถกูดําเนนิคดีตามกฎหมาย
• แจ้งเหตภุายใน 72 ชั�วโมง

การทบทวนและปรับปรุง
• ทบทวนอย่างนอ้ยป�ละ 1 ครั�ง
• เหตุการณ์ทริกเกอร์:
  - กฎหมายเปลี่ยนแปลง
  - ระบบ IT เปลี่ยนแปลงสำคัญ
  - เหตุการณ์ความปลอดภัยรา้ยแรง
• อิงตามแนวทางกรมการแพทย ์2025
• ปรับปรงุตาม Audit findings
• รายงานผลต่อคณะกรรมการ ISMS

หน่วยรบัผดิชอบและติดต่อ
• กลุ่มงานดจิทัิลทางการแพทย์
• ช่องทางติดต่อ

โทรภายใน 5217
Email: it_qsnich@childrenhospital.go.th
LINE OA : @it_qsnich

ขอบคุณสาํหรบัความรว่มมอืและความตระหนกัรู้
ในความมั่นคงปลอดภัยไซเบอรข์องสถาบนั
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อย่างน้อย 1 ครั�ง/ป�

ซ้อมแผน BCP🔁
อย่างน้อย 1 ครั�ง/ป�

ฝึกอบรมบุคลากร🎓

อย่างนอ้ย 1 ครั�ง/ป�

ทบทวนนโยบาย📋


